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GOBERNACION DE RISARALDA
MODELO INTEGRADO DE PLANEACION Y GESTION

INFORME DE AVANCE FRENTE AL MIPG

NOMBRE DE LA ENTIDAD DESCENTRALIZADA: EMPRESA SOCIAL DEL ESTADO HOSPITAL SANTA MONICA

FECHA DE PRESENTACION: 17 DE MARZO DE 2023

PERIODO DEL INFORME: ENERO A MARZO DE 2023

PRESENTADO POR: LUISA FERNANDA OSORIO BEDOYA

PERIODO DEL PRESENTE INFORME: ENERO A MARZO DE 2023:

1. INDIQUE LOS AVANCES FRENTE AL MIPG VIGENCIA 2023:

e CUMPLIMIENTO DECRETO 612 DE 2018: Enviar anexo las evidencias correspondientes y acta de aprobacion
del CIGD de los mismos.
Para dar cumplimiento al decreto 612 del 2018 en el articulo "2.2.22.3.14. Integracidon de los planes institucionales y
estratégicos al Plan de Accion. La ESE Hospital Santa Mdnica de Dosquebradas se publicaron los planes institucionales en la
pagina Web de la institucion al 31 de enero del 2023.

1. Plan Institucional de Archivos de la Entidad PINAR
https://hospitalsantamonica.gov.co/download/pinar-2023/

2. Plan anual de Adquisiciones
https://hospitalsantamonica.gov.co/download/plan-de-adquisiciones-vigencia-2023/

3. Plan anual de vacantes
https://hospitalsantamonica.gov.co/download/plan-anual-de-vacantes-y-prevision-del-rrhh-3/

4. Plan anual de prevision de Recursos Humanos
https://hospitalsantamonica.gov.co/download/plan-anual-de-vacantes-y-prevision-del-rrhh-3/

5. Plan Estratégico de talento humano
https://hospitalsantamonica.gov.co/download/plan-estrategico-de-talento-humano-2023-2/

6. Plan Institucional de capacitaciones
https://hospitalsantamonica.gov.co/download/programa-de-capacitacion-2023/

7. Plan de incentivos institucionales
https://hospitalsantamonica.gov.co/download/programa-de-bienestar-estimulos-e-incentivos-2023/

8. Plan de trabajo anual en seguridad y salud en el trabajo
https://hospitalsantamonica.gov.co/download/plan-anual-sgsst-2023/

9. Plan anticorrupcion y atencion al ciudadano

https://hospitalsantamonica.gov.co/download/plan-anticorrupcion-ano-2023/

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI
https://hospitalsantamonica.gov.co/download/peti-2023/
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11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
https://hospitalsantamonica.gov.co/download/plan-gestion-riesgo-seguridad-de-informacion/

12. Plan institucional de archivos PINAR
https://hospitalsantamonica.gov.co/download/pinar-2023/

2.AVANCE FRENTE A PROCESOS DE AUTODIAGNOSTICO:

La institucion ha realizado los autodiagndsticos de lo corrido en la vigencia enero a marzo del 2023, los cuales se
presentan a continuacion:

Nota 2: Si a la fecha no se han realizado, indicar fecha programada para adelantar dicho proceso.

POLITICA DE .
GESTION Y CALIFICACION OBSERVACIONES
- AUTODIAGNOSTICO
DESEMPENO
Talento 77% e Componente de planeacién 92.3%
Humano e Componente de Ingreso 73.6%

e Componente de Desarrollo 75.3%
e Componente de Retiro 66.7%

Las calificaciones por categoria de los componentes de Planeacidn, ingreso,
Desarrollo y retiro.

1.Conocimiento normativo y del entorno 85%
2.Gestion de la informacion 91. %

3. Planeacion estratégica 96%

4. Manual de funciones 90%

5. Arreglo Institucional 90%

Las calificaciones por categoria del componente de Ingreso
Provisién de empleo 66%

Gestion de la Informacién 95%
Meritocratica 50%

Gestion del empleo 100%

Conocimiento institucional 100%.
Gestion de la Informacion 80%

Gestion del desempeiio 80%
Capacitacién 79%
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. Clima Organizacional y cambio cultural 80%
10. Gerencia Publica 85%

11. Administracién del talento humano 80%
12. Desvinculacién asistida 80%

OBSERVACIONES GENERALES:

1. Estan recopilados y organizados los lineamientos institucionales
macro aplicables al proceso de Talento Humano de la entidad.



https://hospitalsantamonica.gov.co/download/plan-gestion-riesgo-seguridad-de-informacion/
https://hospitalsantamonica.gov.co/download/pinar-2023/

10.

11.

12.

13.

El conocimiento general de las normas aplicables al proceso de
talento humano depende en gran medida de la actualizacidn exitosa
del normograma de la entidad, la que a su vez depende de un trabajo
conjunto con el proceso juridico.

Se Requiere actualizar el 100% de funcionarios publicos en la pagina
del SIGEP Il. Igualmente verificar la vinculacion de todos los
contratistas de la E.S.E.

Se debe mejorar el cubrimiento de las vacantes definitivas y provision
de la planta temporal para la vigencia 2023.

Se requiere implementar mecanismos para evaluar competencias de
candidatos a cubrir cargos de libre nombramiento en la E.SE.

Se tiene articulado el proceso de ndmina mejorando el sistema de
liguidacién y pago, se cuentan con bases de datos de funcionarios
actualizadas.

Por falta de recursos no se estan cubriendo las vacantes definitivas.

Se esta gestionando el proceso con la Comision Nacional del Servicio
Civil, actualizando las OPEC de la entidad.

No se cuenta con informacidn sobre cargas de trabajo por empleo y
por dependencia, personal afrodescendiente y LGBTI

Se cuenta con procedimiento implementado dentro del SGC sobre la
evaluacion de desempefio

La E.S.E debe establecer una planta para al drea administrativa,
incluyendo los cargos necesarios para que sea una planta flexible.
Solo se cuenta con el cargo de gerente en el nivel directivo.

Se deben implementar mecanismos para gestionar el conocimiento
que dejan los servidores que se desvinculan de la entidad.
Para La vigencia 2023, se esta elaborando el plan de Prepensionados

Integridad

87.5%

1. Se continla con lasocializacion permanente del Cédigo

de Integridad.

2. Entrega fisica de lacartilla de Codigo delntegridad posterior ala

induccion

Fortalecimiento
organizacional

83%

Establecer en la planta de personal de la entidad los empleos
suficientes para cumplir con las funciones de la institucién 92%
Definir en la planta de personal de la entidad los perfiles de los
empleos teniendo en cuenta la misidn, los planes, programas y
proyectos 90%




e Ajustar el manual de funciones de la entidad de acuerdo con el
Decreto 815 de 2018 90%

e Elaborar planes para la adecuaciéon y mantenimiento de los
edificios, sedes y espacios fisicos como parte de la gestion de los
bienes y servicios de apoyo de la entidad 90%

e Considerar los resultados de los espacios de participacién y/o
rendicion de cuentas con ciudadanos para llevar a cabo mejoras a
los procesos y procedimientos de la entidad. Desde el sistema de
control interno efectuar su verificacion 72%

e Verificar que el inventario de bienes de la entidad coincide
totalmente con lo registrado en la contabilidad. Desde el sistema
de control interno efectuar su verificacién 80%

e Fortalecer el equipo de auditoria interna, seglin la norma ISO 9001
del 2015, para dar cumplimiento al perfil de las competencias de
educacion, formacién y experiencia para el cargo de auditor
interno de sistema de gestion de calidad 60%

e Seguimiento al cumplimiento de los indicadores de los procesos de
calidad por la plataforma SISA 90%

OBSERVACIONES GENERALES

e Lainstitucidon debe trabajar en esta vigencia con los grupos de
valor para darles mayor visibilidad en la toma de decisiones de la
institucion, con la conformacion del comité de participacion social
Sse va a crear espacios para este tipo de cambios en la institucion

e Enel momento se presentan unas pequefias diferencias en los dos
maodulos (contable y de equipos) las cuales estan identificadas; el
area de activos fijos realiza el asentamiento mensual de los activos
y cada mes contabilidad realiza arqueo de las mismas. * Para fin
de afio se espera tener cero diferencias en inventarios y
contabilidad

e Se solicito la cotizacion del ente certificador para la formacion del
equipo de auditores internos en la GTC ISO 19011 del 2018.
*Aprobacion y asignacion del personal que va a conformar el
equipo auditor que va a ser formado * Realizar y aprobar el curso
por el equipo designo por la Gerencia * Dar cumplimiento al plan
anual de auditorias

Gestion
Presupuestal y
Eficiencia del
Gasto Publico

98%

e  Programacion Presupuestal 100%

En la institucidn se cuenta con los siguientes programas: plan de
bienestar, el plan de vacantes, incentivos capacitaciones. Integra las
necesidades de talento humano.

El presupuesto se realiza sustentado en el plan de adquisidores y las
necesidades presentadas en la mesa de trabajo que se realizan antes
de la elaboracion del presupuesto.




En forma trimestral se analizan los resultados de la gestion
presupuestal en forma comparativa con la vigencia anterior y por
supuesto al cierre de cada una de las vigencias.

e Anteproyecto de Presupuesto 100%

Se realiza resolucion de liquidacién del presupuesto acorde a la norma
legal

e Ejecucién Presupuestal 100%
La Entidad esta reglamentada bajo el acuerdo 05 del 2014
e Ejercicio Contractual 100 %

La entidad se reglamenta bajo el proceso 14 de adquisicidn de bienesy
servicios

e Ejercicio Contable 91,1%

Para esta vigencia la Institucion debe ajustar la politica de Propiedad
planta y equipos.

Se surten procesos de conciliacion en forma mensual, por cada una de
las unidades de apoyo, ademas de los andlisis que se realizan en forma
mensual de los resultados financieros, aspectos que garantizan la
calidad de la informacién.

La institucién cumple con lo establecido en el régimen de contabilidad
publica y la resolucion 414 de 2.014

Compras
contratacion

Yy

88%

e Se cumplié con la publicacion en SECOP Il de la contratacidon
realizada con corte al primer bimestre de la vigencia 2023

e Se elaboray construye la base de datos con el total de contrataciéon
realizada en la vigencia 2022.

e Se construye borrador con el fin de actualizar Manuel de
contratacion de la ESE.

e La medicién se realiza con una herramienta propia que estd en
desarrollo y mejora, en Excel.

Planeacion

90%

Para el mes de diciembre la E.S.E Hospital Santa Mdnica recibid la visita del
ente certificador ICONTEC para la auditoria de seguimiento de
recertificacion.

Se presentd el informe de Rendicion de la Cuenta Anual Consolidada a la
Contraloria General de Risaralda correspondiente al periodo 2022

Se formularon los planes institucionales para la vigencia 2023, los cuales se
publicaron en la fecha establecida para ello.




5.

Para esta vigencia se van a realizar por medio del area de talento humano
capacitaciones a todo el personal de la institucidn para el fortalecimiento de
los valores institucionales de la entidad.
El drea de Seguridad y salud en el trabajo en la vigencia 2023 va a actualizar
a los miembros del comité sobre su actividad y responsabilidad en el
desarrollo del SG-SST

Servicio al 93% e  Caracterizacion usuarios y medicion de percepcion 90%

ciudadano Desde la aplicativa panacea se determina, recopila y analiza los

datos, donde se realizan las
encuestas de satisfaccion al usuario donde los usuarios de acuerdo
con las preguntas aplicadas pueden calificar los servicios ofrecidos
por la ESE y estos se determinan de acuerdo con la resolucion 256
para Salud.
se realiza seguimiento mensual de aplicabilidad de acuerdo con las
encuestas de satisfaccion.
Del resultado de estas encuestas se realiza seguimiento en cada
una de las diferentes areas del
hospital, también se realiza seguimiento incognito donde de
acuerdo a las respuestas dadas por los usuarios y se realiza
llamada por parte de un funcionario para validar si la encuesta
tiene veracidad.

e Formalidad de la dependencia o area 94,1%
el SIAU y cuenta con un procedimiento documentado-
1. procedimiento trdmite para la pertinencia medica de férmulas
que exceden el tope 13U816-P01
2-participacion social en salud 13U816-P02
3 informacion y orientacion al usuario 13U816-P04
4- valoracién por trabajo social 13U816-P05
5- ruta de afiliacién al SGSSS 13U816-P07
6- recepciodn, tramite y resolucién de quejas, reclamosy
sugerencias 13U816-P08

e Procesos 95%
si se cuenta con el procedimiento documentado en la oficina de
calidad con evaluaciéon y seguimiento a través del asesor de control
interno quien produce un informe parea subir a la pagina web de
la entidad.
procedimiento recepcion, tramite y resolucion de quejas, reclamos
y sugerencias 13U816-P08

e Atencion incluyente y accesibilidad 88%
se contaba con ajustes razonables en lo pertinente a ayudas
técnicas en todos los servicios (sillas de ruedas) - la oficina del SIAU
cuenta con personal que esta capacitado en lenguaje de sefas-
falta la sefializacion en brailles en puntos de informacidn, los que
fueron retirados por requerimiento de las adecuaciones en la
infraestructura. Falta sefializacion, falta atencion prioritaria a las
personas discapacitadas y con limitacion de movilidad




Sistemas de informacién 100%

Se cuenta con un responsable de comunicaciones quien por la
pagina web y otros medios esta constantemente brindando
informacion a los ciudadanos al igual que se cuenta con un link
contdactenos que permite la interaccion con los usuarios mediante
un auxiliar administrativo siau responsable de ello. Se implemento
un CHAT con la linea telefénica 314765062 para solicitar
informacion, citas, apoyo, quejas, etc ; igualmente se tiene la
plataforma suit- pagina web - chats de la liga de usuarios- oficina
de informacion y atencidn al usuario- y el link contactenos de la
pagina web

Publicacién de informacion 93,8%

Es necesario que identifiquemos los grupos de interés y establecer
las acciones, estrategias, lenguaje acorde a sus necesidades y
expectativas de informacion

Canales de atencién 95,7%

Se cuenta con instalaciones adecuadas - auditorios- salas de
espera-y de lunes a viernes en horario laboral interaccién con la
plataforma a través del chat de contactenos - también la gerencia
interactua a través de actividades de rendicidn de cuentas con
grupos organizados y la linea de chat, y la liga de usuarios y
estudiante de la universidad auténoma.

Proteccién de datos personales 98,3%

Estd documentado en la oficina de sistemas de informacidn el SIAU
realizo el listado de bases de datos que se maneja en nuestra area
y se paso a la oficina de sistemas.

Gestion de PQRDS 92,2%

Se realiza mensual trimestral, semestral y anual documento que se
denomina LA VOZ DEL CLIENTE EXTERNO. se realiza en el informe
la voz del cliente externo las conclusiones, recomendaciones y se
tiene en cuenta en un cuadro los tramites inscritos en el DAFP
numero de poblacién atendida y quejas mes a mes recibidas por
ese tramite.

Gestion de talento humano 90%

La oficina del SIAU realizo el perfil del personal administrativo, se
realizd la evaluacién de los funcionarios del SIAU.

Control 87,5%

El asesor de control interno recibe los informes y participa en el
comité de gestion y desempefio, conoce los resultados del
autodiagndsticos de MIPG- hace el seguimiento a las acciones de
racionalizacion en la plataforma SUIT.

Buenas practicas 91,7%

Segln necesidades detectadas- los casos de jornadas de atencion
al usuario- jornadas para programas especiales y para citas
médicas cuando se desea bajar el volumen de demanda rechazada.




Participacion
ciudadana

70%

Condiciones institucionales idoneas para la promocion de la
participacion ciudadana 74%
Promocidn efectiva de la participacion ciudadana 66%

OBSERVACIONES GENERALES

La Entidad debe de diagnosticar los grupos de valor y
reglamentarlos, ya que al contar con tantas lineas y tantos
programas se cuentan con muchas lineas de estas sin ninguna
reglamentacion por parte de la entidad. La entidad no tiene
espacios abiertos para incluir a los grupos de interés en los
procesos de planeacidn, implementacion evaluacion y control

e cuenta con la caracterizacién de grupos de valor (papsivi-
migrantes- violencia sexual- violencia conyugal- violencia
intrafamiliar- intencidn suicida- ) por trabajo social

la entidad que ha promovido capacitacién es la asociacion de
hospitales- secretaria de salud municipal- en la ruta cardiovascular
y en comparendo educativo- en el plan de capacitacion vigencia
2023 se incluyen tematicas de capacitacién a funcionarios en
temas relacionados con la PPSS

Para la vigencia 2023 se esta en la conformacion del comité de
participacion social ciudadana el cual va la ciudadania tendra
mayor visibilidad en la toma de decisiones, ya que es un legitimo
derecho de estos en la concesién de la entidad

Racionalizacién
de Tramites

81,1%

Construir el inventario de tramites y otros procedimientos
administrativos 90%

En la vigencia del 2022 se realizé reunidn con cada responsable del
tramite inscrito en la funcidn publica para definir actualizacién y
acciones de racionalizacidon- en la vigencia 2023 se continuard con
la revision y actualizacion

Registrar y actualizar tramites y otros procedimientos
administrativos en el SUIT 97,5%

En la vigencia del 2022 se actualizaron los tramites inscritos en la
plataforma SUIT de la funciéon publica en la vigencia 2023 se
continuara con la revisién y actualizacién

Difundir informacion de oferta institucional de tramites y otros
80%

En reunidn del comité de gestion de agosto se presentd el
requerimiento a recursos humanos para que los funcionarios
realicen el curso virtual de lenguaje claro 2022 desde la oficina de
recursos humanos se lleva el registro de los funcionarios que
realizan el curso de lenguaje claro. En la vigencia 2023 se
continuara con la revisién y actualizacion como tarea de la
capacitacién que recibieron los funcionarios

Identificar tramites de alto impacto y priorizar 86,7%

Se cuenta con matriz de tramites donde se identifican las
necesidades y expectativas de los usuarios y se identifica las quejas




que tienen relacion en la vigencia 2023 se continuara con la
revisién y actualizacién. Se incluyo en las encuestas de satisfaccién
la pregunta sobre la percepcion de los tramites inscritos en la
plataforma SUIT de la funcién publica en la vigencia 2023 se
continuara con la revisién y actualizacion.

Formular la estrategia de racionalizacion de tramites 87,5%

Se plantea las estrategias; se tiene pendiente socializacion con la
Gerencia. En la vigencia 2022 se establece la racionalizacion de
tramites en la plataforma SUIT de la funcidn publica; en la vigencia
2023 se continuard con la revision y actualizacion.

Implementar acciones de racionalizaciéon normativas 51,7%

En la vigencia 2023 se tiene pendiente por revisar los actos
administrativos se generaran a partir de la estabilizacion de la
modalidad contractual con las EAPB y se actualizaran o realizaran
los actos administrativos a que haya lugar segun el decreto

tratar este item en la reunidn de asesoria y capacitaciéon matriz
itia-. Elaborar una matriz interna que identifique los productos y/o
servicios vs consulta a la ciudadania que tienen relacién con los
tramites con estudiantes de servicio social, liga de usuarios y
comité de ética se han realizado sondeos de opinion sobre
percepcion y ética.

Implementar acciones de racionalizacion administrativas 75%

Se cuenta con mejoras tecnoldgicas desde la vigencia 2022, se han
realizado mejoras tecnolégicas en tramites de imagenologia con la
consecucién de un tomadgrafo y en citas con equipos de cémputo -
tratar el tema a que hace referencia este item en el comité de
gobierno en linea para la vigencia 2023.

Implementar acciones de racionalizacion que incorporen el uso de
tecnologias de la informacion y las comunicaciones 85%

En la vigencia 2023 se debe revisar este item con el comité de
gobierno digital -y mercadeo. Se esta realizando y se tendrd en
cuenta en los informes de este item

Cuantificar el impacto de las acciones de racionalizacion para
divulgarlos a la ciudadania 65%

Se recibié asesoria del funcionario responsable de racionalizacion
de la alcaldia de Dosquebradas julio 2021. En la vigencia 2023
revisar este item con el comité de gobierno en linea. Con cada lider
de proceso se hace la difusion de los tipos de acciones de
racionalizacion (normativa- tecnoldgica- administrativa) en la
vigencia 2023 se realiza mediante el despliegue en el boletin
institucional, pagina web y redes sociales.

Realizar campafias de apropiacion de las mejoras internas y
externas 85%

Se hace por medio del comparendo educativo se realiza en forma
personalizada por el SIAU - en los espacios de participacion, a
través de la presidente de la liga a usuarios en salas y a través de




5.3
los medios virtuales de la entidad. Igualmente, a través del chat de
contactenos. que cuenta con una frecuencia de uso alta.
Gobierno 80% La entidad ha realizado las siguientes acciones, en materia de seguridad

Digital

digital:

Con relacion a TIC PARA GOBIERNO, se ha realizado:

Sede electréonica de la E.S.E, alineada con la Matriz ITTA de la

procuraduria.

e Se realizan capacitaciones permanentes relacionadas con las
caracteristicas exigidas por la Resolucion 1519 de 2020, en cuanto a los
estandares y directrices para publicar la informacion sefialada en la Ley
1712 del 2014 y se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital, y datos abiertos

e Seguimientos permanentes al cumplimiento desde el comité de Gobierno
Digital

e La entidad cuenta con bases de datos publicados en DATOS.GOV.CO.

e La entidad realiza eventos de participacion ciudadana y rendicion de

cuenta a la comunidad utilizando medios tecnoldgicos.

La entidad adelanté durante el periodo evaluado acciones, iniciativas o
ejercicios de colaboracién con terceros usando medios electrénicos para
solucionar un problema de la Entidad

e Enterprice

e Interoperabilidad

e Servicio Farmacéutico

e TIGO UNE — Implementacion de tecnologia SDWAN para los
centros de atencidn ambulatoria, mejorando la atencién a los
usuarios

Con relacion a TIC PARA SERVICIOS, se ha realizado:

La entidad cuenta con servicios centrados en el usuario e implementados
en la ultima vigencia en la sede electrdnica de la entidad, asi:

e Detecta

e PQRS

e Autorizacidén tratamiento de datos

e Solicitud de citas

e Liga de usuarios

e Call Center para solicitud de citas de medicina general, medicina
especializada e imagenologia.

e Cuenta con herramientas tecnoldgicas consistente en Sistemas PQRS en
la pagina web de la entidad y en CNT PANACEA que, le permiten a la
responsable del proceso y coordinadora del SIAU; garantizar el sistema
Unico integrado exigido por la resolucion 1519 de 2020

e Monitoreo permanente a la Estrategia de Gobierno Digital en el comité
de Gobierno Digital, Anti tramites y Proteccién de Datos.




Con relacion a TIC PARA LA GESTION, se ha realizado:

PETI - Documentado hace 4 afios y se actualiza cada vigencia, se hace plan
de accidén, incluido en el Plan de Desarrollo 2020 — 2023 y se hace
seguimiento al cumplimiento. Este documento se actualiza en cada vigencia
y se le hace seguimiento a cumplimiento mediante el plan de accidn descrito
para cada afo.

e Implementd procesos de mantenimiento preventivo

e Implementd procesos de mantenimiento correctivo

e Implementé una mesa de servicios para el soporte y atencidén de
incidentes y problemas de los servicios tecnoldgicos.

e Proceso de Adquisicién Bienes y Servicios y todo lo implementado por
Acreditacion en Salud para estandares Gestién de la Tecnologia y
Gerencia de la Informacion.

e Andlisis permanente de los procesos del SGC

e Politicas de reduccion del uso del papel

e Elprograma de gestion documental de la entidad cumple con Criterios de
seguridad, disponibilidad y conservacion de los documentos.

e Se cuentacon conexion a proceso de interoperabilidad de la Gobernacién
de Risaralda.

e Se cuenta con proceso documentado y ejecutado de mantenimientos
preventivos realizados a los servicios tecnoldgicos respecto del total de
mantenimientos preventivos establecidos en el plan de mantenimiento
de servicios tecnoldgicos.

Con relacién a SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, se ha

realizado:

* Parametrizacion y control de acceso a paginas web a través de consola del
SOPHOS

* Protocolo de actualizaciones de seguridad de antivirus y SOPHOS

*Protocolo de cambio y Uso de contraseia de acceso a red y aplicativos
institucionales

*Protocolo para la actualizacidon de antivirus y consola de administracién
centralizado en drea Tl de la entidad

* Unificacién de antivirus corporativo desde los terceros para garantizar la
administracion central desde el 4rea Tl de la entidad

* Protocolo para la realizacion copias de seguridad de forma periddica.

*Solicitud a la gerencia de la entidad, de inclusion de cldusulas en contratos
con terceros, para garantizar el cumplimiento de politicas de Tl, en materia
de seguridad e infraestructura.

*Realizacién de diagnodsticos establecidos el 30L1029 - 016 Plan de
Seguridad y Privacidad de la Informacién, presentacion de informe a la
gerencia.

* Reestructuracion de la red de datos, por fases de acuerdo a presupuesto
disponible

*Presentacion del informe de estado y necesidades a cubrir por parte del
area de mantenimiento y sistemas de informacidon para cuartos de
comunicaciones de la sede principal y centros de atencidon ambulatoria.
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*Se incluyd en Plan Bienal los siguientes proyectos:

2 Plan de reposicion de equipos de computo por obsolescencia
tecnoldgica y de sistema operativo para la atencidn de usuarios en la
sede principal y los centros de atencién ambulatoria.

3 Actualizar la infraestructura tecnolégica del datacenter, que garantice la
prestacién normal de los servicios, el acceso ininterrumpido a los
sistemas de informacion, la seguridad informatica y la continuidad de las
operaciones mediante la estructuracién de planes de contingencia y
recuperacién ante un desastre.

4 En el mes de agosto de 2022, se entregd solicitud de renovacion de
licencia de SOPHOS y de ARCSERVE

Estos proyectos se enviaron a la Gobernacion de Risaralda, con el fin de
conseguir cofinanciacién por parte de dicha entidad. También se entregd
informacion a la Alcaldia de Dosquebradas para la inclusién en proyecto
del Municipio de Dosquebradas.

*Se realizd diagndstico del estado de rack de la sede principal y se realizé
socializacién a la gerencia. Se tiene programado realizar diagnéstico de los
centros de atencién ambulatoria, con la meta de realizar proyecto de
Reestructuracion de la red de sistemas. De este diagndstico se desprendié
proyecto de Cuarto de Datos de Hospitalizacion.

*Se realizé diagndstico y presentacion a la gerencia de la red de sistemas de
los centros de atencién ambulatoria, con el fin de que la gerencia pueda
realizar plan de intervencidn y ajustes.

*Se realizo revision y aprobacion de proyecto de cambio de infraestructura
de conectividad para los CAA, en donde se hara cambio de tecnologia de
la transmisién de datos y se instalard internet directo en cada sede remota.
Se iniciaron visita para planeacion de obras en julio de 2022.

*Se actualizd resolucién de comité de Gobierno Digital, antitrdmites y
Proteccion de Datos, mediante resolucion 203 de 2022, estamento
responsable de la implementacién de todo lo relacionado con
Transparencia y Acceso a la Informacidn, Gobierno Digital, Antitramites y
Proteccién de Datos.

Para la vigencia 2023 se firmo contrato de prestacion de servicios nro. 246
de 2022, cuyo objeto es: “Realizar diagndstico y actualizacion de la criterios,
documentos y herramientas, establecidas por la politica de gobierno digital
en la E.S.E Hospital Santa Modnica, de acuerdo a lo establecido por el
ministerio de las TICS, a través de su manual de implementacion. Ademas, la
realizacion de todas las actividades necesarias para la Transiciéon vy
actualizacién del protocolo ipv4 a ipv6 establecida por la politica del
Gobierno digital que garanticen el cumplimiento por parte de la entidad.
Todo ello Mediante licencia de uso de software en la nube.

Seguridad
Digital

75%

Seguridad Digital - Sistemas de Informacion

La entidad ha realizado las siguientes acciones, en materia de seguridad
digital:
* Se hizo gestion del pool ipv6 para la entidad al LACNIC

*Se cuenta con PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION




documentado hace 5 afios y se actualiza cada vigencia, se hace plan de
accién, incluido en el Plan de Desarrollo 2020 — 2023 y se hace seguimiento
al cumplimiento

* Parametrizacién y control de acceso a paginas web a través de consola del
SOPHOS

* Protocolo de actualizaciones de seguridad de antivirus y SOPHOS

*Protocolo de cambio y Uso de contrasefa de acceso a red y aplicativos
institucionales

*Protocolo para la actualizacion de antivirus y consola de administracion
centralizado en drea Tl de la entidad

* Unificacidn de antivirus corporativo desde los terceros para garantizar la
administracion central desde el area Tl de la entidad

* Protocolo para la realizacion copias de seguridad de forma periddica.

*Solicitud a la gerencia de la entidad, de inclusién de cldusulas en contratos
con terceros, para garantizar el cumplimiento de politicas de Tl, en materia
de seguridad e infraestructura.

*Realizacién de diagndsticos establecidos el 30L1029 - 016 Plan de
Seguridad y Privacidad de la Informacidn, presentacion de informe a la
gerencia.

* Reestructuracion de la red de datos, por fases de acuerdo a presupuesto
disponible

*Presentacion del informe de estado y necesidades a cubrir por parte del
area de mantenimiento y sistemas de informacién para cuartos de
comunicaciones de la sede principal y centros de atencidon ambulatoria.

*Se cuenta con riesgos documentados y gestionados, relacionados con el
tema de seguridad de la informacion.

*En el mes de agosto de 2022, se entrego solicitud de renovacion de licencia
de SOPHOS y de ARCSERVE

Estos proyectos se enviaron a la Gobernacién de Risaralda, con el fin de
conseguir co-financiacion por parte de dicha entidad. También se entregd
informacion a la Alcaldia de Dosquebradas para la inclusidn en proyecto
del Municipio de Dosquebradas.

*Se realizd diagndstico del estado de rack de la sede principal y se realizé
socializacién a la gerencia. Se tiene programado realizar diagnéstico de los
centros de atencién ambulatoria, con la meta de realizar proyecto de
Reestructuracion de la red de sistemas. De este diagndstico se desprendid
proyecto de Cuarto de Datos de Hospitalizacion.

*Se realizd diagndstico y presentacion a la gerencia de la red de sistemas de
los centros de atencién ambulatoria, con el fin de que la gerencia pueda
realizar plan de intervencion y ajustes.

*Se realizo revision y aprobacion de proyecto de cambio de infraestructura
de conectividad para los CAA, en donde se realizd Implementacion de
tecnologia SDWAN para los centros de atencién ambulatoria, mejorando
la atencidn a los usuarios

* Para la vigencia 2023 se firmd contrato de prestacion de servicios nro. 246
de 2022, cuyo objeto es: “Realizar diagndstico y actualizacién de la
criterios, documentos y herramientas, establecidas por la politica de
gobierno digital en la E.S.E Hospital Santa Modnica, de acuerdo a lo
establecido por el ministerio de las TICS, a través de su manual de
implementacién. Ademas, la realizacion de todas las actividades
necesarias para la Transicion y actualizacién del protocolo ipv4 a ipv6




establecida por la politica del Gobierno digital que garanticen el
cumplimiento por parte de la entidad. Todo ello Mediante licencia de uso
de software en la nube.

Defensa
Juridica

81%

e Sesurtid una verificacion, depuracion y actualizacion de las bases de
datos de procesos judiciales, instauradas por el medio de control de
nulidad y restablecimiento de derecho.

e Se encuentra en construccidn una ficha técnica modelo con el fin de
ser aprobada por los miembros del comité de conciliacion y defensa,
para el andlisis de las solicitudes de conciliacién.

Seguimiento y
Evaluacion del
Desempefiio
Institucional

85%

e Paralavigencia 2023 la entidad estd formando el comité de
participacion social ciudadana con el objetivo de crear espacios de
participacion y/o rendicion de cuentas con ciudadanos para llevar
a cabo mejoras a los procesos y procedimientos de la entidad. En
el cual se van a establecer actividades para informar directamente
a los grupos de valor sobre los resultados de su participacion en la
gestién mediante el envio de informacidn o la realizacién de
reuniones o encuentros.

e Eneltranscurso del afio se va a realizar la construccion,
levantamiento y migracidn en la plataforma GMA de los riesgos de
seguridad digital de la entidad.

e Sevan a realizar los seguimientos a los planes de mejoramiento
solicitados por los entes de control.

e Se va a seguir realizar acompafiamiento continuo a los lideres del
proceso para el uso y control de los mddulos de la plataforma GMA
calidad.

e Se realiza la programacion para la vigencia 2023 de las auditorias
internas de la institucion

Control Interno

85%

A pesar que ya se llevan dos meses y medio de la vigencia 2023, adn no se
han actualizado ni el Autodiagndstico de la politica de Gestién de Control
Interno 2023, ni el Plan de Accién Integrado de todas las Politicas 2023, por
las actividades que se enunciaran a continuacion y que son evidencias para
demostrar el avance porcentual de la Politica para la calificacion del
Autodiagnéstico:

1. Actualmente tenemos Auditorias de los entes de control que
generan un flujo constante de entrega de informacién tanto de
manera fisca como digital por medio de aplicaciones OneDrive
suministradas por dichos entes:

CONTRALORIA GENERAL DE LA REPUBLICA:

A) Auditoria de Cumplimiento vigencias 2020,2021 y 2022. Objetivo
General: Evaluar el cumplimiento de las operaciones
administrativas, contractuales y financieras de la entidad respecto
al uso y disposicién de los recursos publicos (transferencias y
propios); conforme a la normatividad y los principios de la gestidn




administrativa y fiscal, para las vigencias 2020, 2021 y 2022. Inicio:
07-02-2023 Finaliza: 19-07-2023.

B) Auditoria Denuncia SIPAR 2022-255425-80664-D, relacionada con
presuntas irregularidades en el convenio Interadministrativo 01-
2021 (Hospital- Municipio de Dosquebradas) Construccion CADRI.
Inicio: 17-02-2023 Finaliza: en curso.

CONTRALORIA GENERAL DEL RISARALDA:

A) Auditoria Exprés. Objetivo General: Ejercer vigilancia y control fiscal
sobre la contratacion celebradas por la ESE Hospital Santa Ménica
de Dosquebradas con Ila Empresa UCIMED, contrato de
arrendamiento del drea de cuidados intensivos, por presuntas
irregularidades que comportan presento dafio patrimonial.

2. Actividades realizadas que contribuyen o apuntan al cumplimiento
del Plan de Accidn Integral de las Politicas de Gestiéon MIPG y al Plan
de Accién de la Actualizacidn 2023 del Autodiagndstico de la Politica
Control Interno:

A) En el mes de enero se elabord el Inventario de Informes de Ley de
la Oficina de Control Interno, se reportd y publicod el 42. Informe
Seguimiento Trimestral Austeridad del Gasto Publico 2022, el
Segundo Informe Semestral Pormenorizado 2022, Informe de
Gestion C.I. 2022, Informe Avance Planes de Mejoramiento
Contralorias 2022, Informe semestral de PQRSD. Participacion y
presentacion Comité Técnico Fortalezas, debilidades y necesidades
de cada dependencia, participacion en comités institucionales,
seguimiento contratacion SIAOBSERVA.

B) En el mes de febrero se logré consolidar y reportar oportuna y
satisfactoriamente: los formatos e informes requeridos para la
Cuenta Anual Consolidada 2022, rendidos en la plataforma SIA-
Sistema Integral de Auditoria de la Contraloria General del
Risaralda. Asi mismo, se dio cumplimiento con: Evaluacién del
Control Interno Contable para la CGN, participacion en comités
institucionales, seguimiento contratacién SIAOBSERVA.

C) En lo corrido del mes de marzo se apoyéd en diferentes reuniones
para la rendicion a los informes al MinSalud: Seguimiento
Programacién Actividades Politica de participacién Social 2022 y
Programacién Politica de participacion Social 2023- PISIS.
Consolidacion en asocio con la Coordinacidn de Sistemas y Gestion
Documental para la presentacién del Reporte de Derechos de Autor.
Participacion y apoyo Comités de Gobierno Digital Plan de Acciény
programacién Reporte ITA 2023, Planeacidon para presentacidon
Programa Anual de Auditorias, participacion en comités
institucionales, seguimiento contratacién SIAOBSERVA.

Nota 2: Para el proximo avance se presentaran la Actualizacién del
Autodiagndstico con su respectivo Plan de Accidn y lo correspondiente a
Control Interno del Plan de Accién Integrado
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Transparencia,
Acceso a la
Informacién y
Lucha Contra la
Corrupcion

80%

SISTEMAS DE INFORMACION:

DATOS ABIERTOS:

Se tiene proyectado realizar dos capacitaciones de Datos abiertos, con el fin
de formar a los servidores publicos en el entendido que la informacién de la
entidad es publica y las caracteristicas de los datos abiertos que deben estar
publicados en los sitios web.

Se realizaran reuniones con la epidemidloga de la entidad, para realizar las
publicaciones de datos abiertos, con el fin de utilizar el alto volumen de datos
recopilados y organizados desde esta area. Los cuales son de gran aporte
para la comunidad y los colaboradores de la E.S.E.

Se construyd y capacité sobre el formulario de PQRSD y PQRSD anénimo a la
coordinadora del SIAU, para su implementacion y despliegue en la entidad, a
la fecha se encuentra en proceso de implementacion por parte dicha unidad.

Para el mes de marzo de haran capacitaciones con la lider de PQRS, para
reforzar el conocimiento sobre las herramientas dispuestas el pagina web y
en CNT PANACEA, que tienen entre muchas de sus funcionalidades su tramite
en linea y la respuesta al usuario de forma automatica.

Se reglamentaron las jornadas de seguimiento y capacitacion sobres las
responsabilidades en la publicacion de informacién en la pagina web de la
E.S.E Hospital Santa Mdnica, de acuerdo a las siguientes circulares internas:

e Circular Normativa 08 de 2020

e  Circular Normativa no- 10 de 2022

e  Circular Normativa nro. 013 de 2022

e  Circular Informativa nro. 10 de 2022
El drea de sistemas de informacion programé capacitaciones; en el mes de
marzo de 2023; sobre la realizacidn de publicaciones que deben hacer las
diferentes dreas y responsables de informacién y las cuales deben hacerse
en la pagina web de la entidad, de acuerdo a lo establecido en la Matriz ITTA
de la Procuraduria, en cumplimiento a la Ley 1712 de 2014 — Ley de
Transparencia y Acceso a la informacion

PROTECCION DE DATOS:

Se garantiza que en los procesos de induccidn en los cuales el proceso de (26)
TalentoHumano, se incluya informacion relacionada con el tema de la Ley
1581 de 2012 - Ley de Proteccién de Datos Personales.

Se actualizé e incluyé en el sistema de gestion de calidad institucional,
documentos relacionados con la proteccion de datos, asi:

*30L1030 - 024 Politica Tratamiento de datos personales

*30L1029 - 023 Protocolo interno de seguridad de la informacion
*30L1029 - 022 Manual de Proteccion y Tratamiento de Datos Personales
*30L1029 - 016 Plan de Seguridad y Privacidad de la Informacién
*30L1029 - 019 Registro Activos de Informacion




5.3

* LISTADO DE ASISTENCIA

FORMATOS

*30L1029 - F36 Aviso de Privacidad (MERCADEO)

*30L1029 - F35 Consentimiento para Datos Sensibles

*30L1029 - F34 Consentimiento Expreso con Transmisidn y o transferencia

de Datos

*30L1029 - F33 Consentimiento para Tratamiento de Datos Personales

*30L1029 - F32 Registro de incidencias y plan de accién

*30L1029 - F31 Organizacién Bases de Datos

*30L1030 - F26 Contrato de cesion de bases de datos

*30L1029 - F26 Inventario de bases de datos por areas - Proteccion de

datos.

*26L925 - F24 Consentimiento para la utilizacién de imagenes personales

*26L925 - F22 Consentimiento Informado para Datos de Menores de Edad.

*26L925 - FO9 Contrato confidencialidad y deber secreto — contratista.

*26L925 - F14 Contrato confidencialidad y deber secreto — empleado.

*26L925 - F17 Consentimiento Expreso con Transmision y o transferencia

de Datos
*26L925 - FO7 Consentimiento informado en investigacion.
COMITE GEL

*Se actualizé resoluciéon de comité de Gobierno Digital, antitramites y
Proteccion de Datos, mediante resolucion 203 de 2022, estamento
responsable de la implementacion de todo lo relacionado con
Transparencia y Acceso a la Informacion, Gobierno Digital, Antitramites y
Proteccién de Datos

Se expidié Circular Interna Normativa 12 de 2022, que establece:

1. Que los responsables de bases de datos realicen la actualizacion mensual;
dentro los primero cinco dias habiles del mes siguiente; de las bases de
datos inscritas en el RNBD; cuando haya lugar a modificaciones en alguno
de los campos descritos en el respectivo anexo.

2. En caso de que no se presente ninguna modificacién, debera realizarse el
reporte en negativo.

3. En el caso de Nuevas bases de datos: Deberd realizarse el reporte de una
nueva base de datos en el formato ORGANZIACION DE BASES DE DATOS;
incluido en el sistema de gestidn de calidad de la entidad; dentro de los
15 dias calendario, siguientes a su creacion. El proceso de reporte al RNBD
se definird en conjunto con el oficial de cumplimiento de Proteccion de
Datos, que corresponde a la coordinadora de sistemas de informacion y
gestion documental.

Gestion 80% *La entidad cuenta con documento borrador el procedimiento de Derechos
Documental de Peticidn; el cual estd a la espera de visto bueno de Abogada responsable

del proceso.

*Se realizaron dos capacitaciones sobre generalidades de la Gestidn
Documental y sobre la aplicacién de la TRD. Se programaron para el mes
de febrero de 2022 nivelacién con los ausentes a estas dos capacitaciones,




y continuar capacitaciones de TRD, Transferencias documentales, entre
otros.

Se incluyeron en Plan de Capacitaciones Institucional, en documento
26L925-F16 NECESIDADES DE CAPACITACION POR UNIDADES para la
vigencia 2023.

*Se iniciara con proceso de actualizacidn de TRD para la vigencia 2023.

*Se hizo revision de archivos de gestién de las dependencias que estan
autorizadas a tener archivos de gestidn, se incluyé el drea juridica, se
realizéd reunién con asesor juridico, se explica proceso que deben
implementar por tener archivo de gestién bajo responsabilidad. Se
determina que se hara transferencia de todos los expedientes que reposan
en dicha oficina desde el 2017 al 2021. Se realizar reunién para capacitar
sobre el procedimiento a seguir.

*Se entregd a recursos humanos, la propuesta entregada por el SENA, para
la formacidn y capacitacidon en tecndlogos en Gestion Dtal. No se pudo
realizar actividad durante la vigencia 2021, ya que el SENA requeria un
grupo minimo de 35 personas, el cual no fue posible de consolidar desde
la E.S.E.

La entidad cuenta con procedimiento documentado e implementado para
la Gestion Documental incluido en el SGC y disponible en la siguiente ruta:

*Se cuenta con PINAR actualizado para la vigencia 2023

*Se realizaron diagndsticos de archivos y visitas de inspeccién a los archivos.
Se incluyé en Plan de Adquisicion 2022 y Plan Estratégico 2022. La gerencia
defini6 que por dificultades presupuestales no era posible realizar
contrato, se reciben instrucciones de realizar depuraciéon con recurso
humano del archivo de historias clinicas, de enero a agosto de 2022, se han
eliminado 7.328.000 compromisos de reserva de la historia clinica,
correspondiente a las vigencias 2016 hacia atras de acuerdo a los tiempos
establecidos por la Resolucion 1995 de 1999 y la Resolucidn 839 de 2017.

*Se iniciaron labores de depuraciéon y eliminacién de archivo con el personal
del drea ante las dificultades presupuestales para contratar tercero que
pudiera realizar |a tarea de forma mas rapida.

Gestion del
Conocimiento y
la Innovacion

82%%

e Identificacion del conocimiento mas relevante de la entidad 85%
e Ideacion 73,3%

e Innovacién 90%

e Diagnostico general 87,5%

e  Evaluacién 87,5%

e Banco de datos 80%

e (lasificaciéon y mapa de conocimiento 75%

e Innovacién 90%

e Ejecucion de analisis y visualizacidon de datos e informacidn 70%
e  Establecimiento de acciones fundamentales 81,7%




e Estrategias de ensefianza-aprendizaje 86,5%
e Consolidacién de la cultura de compartir y difundir 83,3%

OBSERVACION GENERALES

e Se cuenta con el drea de talento humano para realizar capacitacion
para el programa de Bienestar, Estimulos e Incentivos de la
Institucion

e Igualmente se fortaleceran la cultura organizacional que promueva
al cambio y la innovacién del 2023

e Se implementara en la vigencia 2023 los autodiagndsticos del
COMITE DE GESTION Y DESEMPENO en |a plataforma GMA

e Desde el 4rea de planeacidn se Identificard y desarrollara las
diferentes acciones que promuevan una cultura organizacional
orientada hacia la gestién del conocimiento.

*Politicas mejora normativa y gestion de la informacidn estadistica: No aplica para Institutos Descentralizados

e  OBSERVACIONES U OTRAS CONSIDERACIONES PARA SER PRESENTADAS EN EL CDGD(Comité Departamental
de Gestién y Desemperio):
La primera reunion del Comité de Gestidon y Desempefio se va a realizar en la ultima semana del mes de
marzo para revisar los autodiagndsticos y las acciones ejecutadas en el transcurso de lo que va corrido del
afio.

NOMBRE Y FIRMA GERENTE NOMBRE Y FIRMA RESPONSABLE MIPG




